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VMwares vCenter Orchestrator, Bestandteil von vSphere,
erlaubt es, IT-Prozesse in virtualisierten Umgebungen zu auto-
matisieren. Der dritte Teil des Tutorials gibt einen Einblick,
wie ein Administrator Fremdsysteme in den Prozess

integrieren kann.

er dritte Teil des Tutorials {iber den
D vCenter Orchestrator (vCO) be-

handelt das Anbinden fremder
Systeme. Die dazu benétigten Techniken
entscheiden hdufig iiber das Gelingen
von Consulting-Projekten. Zu der Infra-
struktur fiir das fiktive Praxisbeispiel ge-
horen vSphere und vCO. Sie stellt vir-
tuelle Maschinen per Templates iiber
VMwares Cloud-Self-Service-Portal des
,,vCloud Director 5.1° (vCD) bereit. Der
Hersteller bietet ihn als virtuelle Appliance
an, fiir das Tutorial geniigt die Probever-
sion (siehe ,,Alle Links®).

Das Beispiel ist représentativ fiir Pro-
jekte, deren Ziel es ist, die Zeit fiir das
Bereitstellen virtueller Umgebungen durch
Workflows deutlich zu verkiirzen. Der
Nutzer des Self-Service-Portals wihlt aus
einem Katalog vorbereiteter virtueller
Maschinen eine neue Umgebung aus,
was er mit wenigen Klicks und ohne Spe-
zialwissen iiber das zugrunde liegende
vSphere erreichen kann.
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Im Anschluss daran erzeugt der vCD
einen Klon der gewihlten virtuellen Ma-
schinen in der mit ihm verbundenen
vSphere-Umgebung und startet sie. Er
kann einfache Anpassungsskripte in den
virtuellen Maschinen (VMs) ausfiihren,
ohne dass jemand programmtechnisch
eingreifen muss.

Weitere Techniken erlauben es, den
Automatisierungsgrad zu erhoéhen und,

ohne manuellen Aufwand, tiefergehende
Anderungen an den Maschinen vorzu-
nehmen. Dazu zéhlen das Bereitstellen
der Rechnernamen und Adressen durch
ein IP Address Management (IPAM) oder
das Starten komplexer Installationsrouti-
nen in den virtuellen Maschinen. vCO
koordiniert den Bereitstellungsprozess
mit dem vCD und der vSphere-Infra-
struktur. Dazu holt es die dafiir benttig-
ten Informationen iiber Software Dritter
wie dem IPAM-System.

Erweiterte Automatisierung
mit Fremdsystemen

Der vCD bildet den Ausgangspunkt. Der
Anwender kann im Self-Service-Portal ei-
ne neue virtuelle Umgebung (vApp) aus
einem Katalog mit vorbereiteten Varianten
auswihlen und erzeugen (Abbildung 1).
Damit er sie mit vCO weiter anpassen
kann, iibernimmt die Software die Kon-
trolle iiber den Vorgang. Hierzu miissen
beide Systeme iiber eine Message Queue
gekoppelt sein. Sie nimmt vom vCD er-
zeugte Nachrichten entgegen und iibergibt
sie dem Orchestrator zum weiteren Bear-
beiten. Er muss dazu bestimmte Aufgaben,
wie sie beim Erstellen neuer Umgebun-
gen zu erledigen sind, als ,,blockierende
Tasks* ausfiihren und solange blockieren,
bis vCO die erforderlichen Arbeiten im
Hintergrund erledigt hat. Damit soll das
Zusammenspiel zwischen den Systemen
gewidhrleistet sein, um den komplexen Be-
reitstellungsprozess zu koordinieren.
Nach dem Anfordern der virtuellen
Umgebung durch den Nutzer iibernimmt
der Orchestrator im Hintergrund die Kon-
trolle und kontaktiert ein IPAM-System.
Er fragt es nach den zu verwendenden
Rechnernamen und IP-Konfigurationen
fiir die neu zu klonenden Maschinen ab.
Falls erforderlich, kann er mit weiteren
Systemen in Kontakt treten, um Informa-
tionen auszutauschen — fiir diverse Syste-
me sind Plug-ins verfiigbar. Sowie alle
Informationen vorliegen, kann er im vCD

ZX-TRACT

o Administratoren kénnen mit dem vCloud Director Fremdsysteme anbinden
und konfigurieren, ohne unbedingt selbst programmieren zu missen, kénnen
aber in die weitere Konfiguration per Skript eingreifen.

e Der vCloud Director von VMware erlaubt es, virtuelle Umgebungen durch
vorbereitete Templates schnell bereitzustellen.

o Unter der Oberaufsicht des vCenter Orchestrator arbeiten vSphere und vCloud
Director mit Fremdsystemen automatisiert zusammen.
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die Blockade der Tasks wieder aufheben
und das Klonen samt dem Anpassen der
VMs starten.

Broker zur Kontrolle
der Kommunikation

Nachdem die vCloud eingerichtet ist,
folgt der néchste Schritt: das Anbinden
des vCD und des vCO. Damit beim Aus-
fallen eines Systems keine Nachrichten
verloren gehen, braucht vCD einen Mes-
sage Broker, der das Advanced Message
Queuing Protocol (AMQP) verwendet.
Hierfiir bietet sich unter anderem Rab-
bitMQ aus der Open Source an, ein ein-
fach zu installierender Message Broker
wie ihn Pivotal anbietet.

Er ist in der Programmiersprache Er-
lang geschrieben und steht fiir alle géngi-
gen Betriebssysteme zur Verfiigung. Das
Einrichten unter Windows dauert wenige
Minuten. Wer mit rabbitmg-plugins en-
able rabbitmg_management das web-
basierte Management eingeschaltet hat,
kann nach einem Neustart des Rab-
bitMQ-Dienstes iiber den Port 15672 per
HTTP die Management-Webseite des je-
weiligen Servers erreichen und nach dem
Login als ,,guest/guest” mit dem Konfi-
gurieren beginnen.

Anzulegen sind lediglich ein soge-
nanntes Exchange — als vcloud-exchange
mit dem Typ ,.,topic* und der Dauerhaftig-
keit ,,durable” — sowie eine Warteschlange
vceloud-queue, ebenfalls mit der Markie-
rung ,,durable”. Im letzten Schritt folgt
das Anbinden der Queue an den Ex-
change. Eine genaue Anleitung findet sich
in der ,,Cloud Zone* (siehe ,,Alle Links®).

Jetzt kann die systembezogene Konfi-
guration des vCD beginnen. Unter dem
Meniipunkt ,,Administration -> Extensibi-
lity -> Settings® gibt der Systembetreuer
den AMQP-Broker bekannt (Abbildung 2).
Damit der Verbindungstest erfolgreich
durchlduft, muss er fiir den unter Windows
installierten Broker unter Umstinden noch
die Firewall 6ffnen. Nach dem Testlauf
fehlt im vCD im selben Dialogfeld noch
ein Haken im Feld ,,Enable Notifications*.
Danach treffen im RabbitMQ-,,Manage-
ment“ auf der ,,Queue-Ansicht” die ersten
Nachrichten ein, sobald der Nutzer im
vCD Aktivititen auslost, etwa beim Er-
zeugen einer VM.

AbschlieBend legt der Systemverwal-
ter im vCD unter ,,Administration -> Ex-
tensibility -> Blocking Tasks™ fest, wel-
che Ereignisse blockieren und an den
AMQP-Broker geschickt werden sollen.
Im Beispiel ,,vApp Lifecycle -> Instan-
tiate vApp from Template*.
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Schneller Zugriff: Aus dem App-Katalog von VMware lassen sich vorgefertigte Templates
einbinden (Abb. 1).
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Anmeldung: In der Konfiguration zum vCloud Director holt der Administrator das erfor-
derliche Plug-in von VMware herein (Abb. 2).

Danach muss der Broker mit dem ,Startup Options“ innerhalb der Konfi-

vCO als Konsument der vom vCD er-
zeugten Nachrichten Verbindung aufneh-
men. Der vCO benétigt dazu ein Plug-in,
das VMware momentan in der Version
1.0.2 per Download anbietet. Das kann in
der Konfiguration des vCO erfolgen (Ab-
bildung 2). Nach dem Einspielen des Plug-
ins startet der Administrator die Or-
chestrator-Dienste neu, was man in den
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guration auslosen kann. AnschlieBend
erscheint das AMQP-Plug-in im Inven-
tar des vCO-Clients innerhalb der An-
sicht ,,Administer” in einem noch un-
konfigurierten Zustand.

Damit vCO nicht nur vom vCD Nach-
richten empfangen, sondern auch Befehle
an ihn schicken kann, muss er ebenfalls als
Plug-in angebunden sein. Das geschieht
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analog zum Einbinden des AMQP-Plug-
in. Nach einem Neustart der vCO-Dienste
kann der Administrator in der Konfigu-
ration unter dem neu hinzugekommenen
Meniipunkt ,,vCloud Director (5.1)“ ei-
nen vCloud-Host hinterlegen (siehe Abbil-
dung 3). Wichtig ist dabei, im Feld ,,Orga-
nisation ,,System‘* einzutragen.

Verbindung mit
Plug-in herstellen

Das Konfigurieren des AMQP-Broker
geschieht im vCO-Client: Ein Aufrufen
unter ,,Run-Modus* aus der Workflow-
Library des Workflow ,,AMQP -> Confi-
guration -> Add a Broker* geniigt, gefolgt

G'_'\tart Waorkflow : Create a vCloud Director notification subscription

1 AMQP Setup

fa vCloud Director AMQP ¢
2 Edit filter policy

2a Operafion success

2b Organization

2c User r
weloud-rueus
2d Blocking Task Operatio...
Ze Eventtiype ¥ viCloud Director Host
21 Entity type
3 Workflow to start
3a Workflow # AMGP password

Create a Broker? (if no, choose existing or auto-select)

) Yes @) No

Broker [optional]

1} AMOP Broler [guest@iveentar [x lab: 56721

CQusue and subscription name: The name of the new queus that will receive fitered messages
and associated subscription .

wClowd Director Host: The AMGP configuration will be gathered from this host. Since the
password cannot be colected you need to fill i here

# Queue and subscription name

U0 hitpe: iveloud-ul b lab: 443 (administrator@System) [ X

von einem Anlegen des Broker mit ei-
nem Namen und der Adresse des Ser-
vers. Anschlieend taucht der Broker in
der Sicht ,, Administer unterhalb des
AMOQP-Plug-in auf (siche Abbildung 4).
Uber eine Subscription kann vCO die
vom vCD auf dem AMQP-Broker publi-
zierten Nachrichten abrufen.

Um Nachrichten einfach formulieren
zu konnen, stellt VMware ein Paket mit
Workflows zur Verfiigung, die das Anbin-
den und Verwenden des vCD generell un-
terstiitzen. Es bietet sie als Paket iiber
seine Community zum Herunterladen
an, in der Administrations-Ansicht im
vCO-Client unter ,,Packages® importier-
bar. Nach dem Einbinden erscheint der
Workflow ,,Create a vCloud Director no-

[x)

Cancel | | MNext |

Neuzugang: Im neu entstandenen Menii ,,vCloud Director AMQP* kann man einen

vCloud-Host hinterlegen (Abb. 3).
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Sichtbar: Nach dem Anlegen taucht der Broker in der Sicht ,,Administer” unterhalb des

AMQP-Plug-ins auf (Abb. 4).
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tification subscription in der Workflow-
Library unter dem Pfad ,,PSO -> vCloud
Director Notifications®. Dort kann man
ihn mit den erforderlichen Daten fiillen.

Als zu startenden Workflow gibt man
,.Handle AMQP Notifications* an, der
die eintreffenden Nachrichten tiberprii-
fen, auswerten und den eigentlichen De-
ployment-Vorgang des Praxisbeispiels
anstoBen soll (siehe ,,Alle Links®). Fiir
das Ubungsbeispiel muss man ihn mit
den anderen zum Download bereitge-
stellten Workflows importieren und an-
passen.

‘Was noch fehlt, ist, dass der Orches-
trator die vom vCD kommenden und
durch den AMQP Broker tibermittelten
Nachrichten automatisch abarbeitet. Das
ldsst sich durch den Aufruf des Work-
flows ,,Create a vCloud Director noti-
fication policy* konfigurieren. Dort soll-
te ein Verweis auf die gerade eben
erzeugte Subscription stehen. Die Para-
meter ,,Start right away* und ,,Auto start
when vCO server is restarted” miissen
gesetzt sein.

Fremdsoftware mit einbinden

Zum Erzeugen der Rechnernamen und
IP-Konfiguration fiir neu erstellte VMs
dient im Praxisbeispiel das [IPAM-System
des Herstellers Infoblox (Abbildung 5),
das als zeitlich begrenzte Testversion in
Form einer virtuellen Appliance zum
Download bereitsteht und fiir das Info-
blox ein vCO-Plug-in anbietet. In der
Consulting-Praxis findet man des Ofteren
selbst entwickelte IPAM-Systeme, die
tiber das generische SOAP-Plug-in von
vCO erreichbar sind. Wie die Version von
Infoblox vorzubereiten ist, wiirde den
Rahmen des Tutorials sprengen. Das Ein-
binden erfolgt in gleicher Weise wie bei
den vorher beschriebenen Plug-ins. Fiir
den beschriebenen Workflow handelt es
sich zwar um eine optionale Komponen-
te, die aber in der Praxis sehr hdufig vor-
kommt.

Nachdem alle Drittsysteme eingebun-
den sind, steht der erwihnte Workflow
,.Handle AMQP Notifications* im Mittel-
punkt. Dessen Aufgabe ist es, alle erfor-
derlichen Informationen aus der herein-
kommenden Nachricht zu extrahieren,
um damit das Anpassen der VMs anzu-
stoBen. vCD sendet fiir alle denkbaren
Ereignisse Nachrichten an den Broker, al-
lerdings sind nur die ,,Blocking Tasks*
fiir den Workflow hier relevant. Nach ei-
nem kurzen Log-Aufruf und dem Sicher-
stellen, dass die AMQP-Nachricht voll-
stindig ist, priift der Workflow in der
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Skriptkomponente ,,Extract AMQP Mes-
sage, ob es sich um eine Blocking Task
handelt.

Es kann vorkommen, dass fiir eine
Blocking Task mehrere AMQP-Nach-
richten ankommen. Da aber nur die erste
relevant ist, verwirft der Workflow alle
darauffolgenden fiir dieselbe virtuelle
Umgebung (vApp). Welche zu bearbeiten
ist, steht ebenfalls in der AMQP-Nach-
richt. Damit vCO die vApp direkt anspre-
chen kann, muss sie durch die iiberge-
bene ID aufzulosen sein. Nachdem der
Workflow das erfolgreich erledigt hat,
setzt er die Blocking Task fort.

Im Anschluss daran startet ,,Handle
AMOQP Notifications* den Haupt-Work-
flow ,,Anpassung von VM Name und IP-
Adresse®, damit vCO die VMs einrichten
kann. Zunéchst dokumentiert der Work-
flow seinen eigenen Aufruf im Logfile.
Daraufhin extrahiert er alle zu konfigurie-
renden VMs aus der vApp und speichert
sie in einem Array. Es folgt eine Schleife,
in der er in jedem Durchlauf eine VM ent-
sprechend einstellt.

Als Erstes geht es darum, vom exter-
nen [PAM-System einen neuen Namen
fiir die virtuelle Maschine und die zuge-
horige IP-Konfiguration anzufordern. Die
zuriickgegebenen Werte speichert der
Workflow in Attributen. Vor dem Zuwei-
sen des Rechnernamens tiberpriift er noch,
ob der Name bereits vergeben wurde. Falls
das nicht der Fall ist, kann er den Schlei-
fenzdhler erhohen und die VM konfigu-
rieren. Da im Workflow vCD und vSphere
integriert sind und er Objekte (zumeist
VMs) in beiden Systemen manipuliert, ist
es wichtig, auf den Abschluss von Ope-
rationen in einem System zu warten, be-
vor er im anderen mit dem Bearbeiten
fortfahrt. Dafiir steht der Workflow ,,Wait
for task® bereit; ,,Rename VM indert
den angezeigten Namen im vCD, wih-
rend das Skript ,,Set Guest VM Name*
fiir die Benennung innerhalb des Gastbe-
triebssystems in vSphere verantwortlich
ist. Die Aktion updatelnternalState stellt
sicher, dass die Anderung am Skript statt-
findet.

Nachdem der Workflow die Adresse
und den Namen der VM vergeben hat,
soll er noch ein Skript im Gastbetriebs-
system zur weiteren Konfiguration aus-

Tutorialinhalt
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Benannt: In der Bedienoberflache des IPAM von Infoblox sind die IP-Adressraume iiber-

sichtlich dargestellt (Abb. 5).

fiihren. Damit kann der Workflow wei-
tere benotigte Programme in der VM dy-
namisch installieren oder Konfigura-
tionsskripte fiir komplexe Systeme wie
Datenbankinstallationen anstolen. Damit
das tiberhaupt moglich ist, muss man je-
doch die VM zunichst starten und war-
ten, bis der vCD mit dem Erstellen fertig
ist. Das regelt das Skript ,,Power On and
Wait for Reboot*. Nachdem die Maschi-
ne konfiguriert neu hochgefahren ist,
kann der Workflow ein Skript zum Instal-
lieren von Komponenten starten, wobei
es unter Umstinden Dateien in die VM
kopiert. Ein solcher Eingriff in das Gast-
betriebssystem funktioniert nur, wenn die
Tools von VMware im Template instal-
liert waren — eine Selbstverstiandlichkeit
in VMwares Umgebungen.

Fazit

Als Ergebnis kommt heraus, dass es beim
Erzeugen von neuen virtuellen Umgebun-
gen aus einem vCD-Katalog VMs nicht
nur ums Klonen geht, sondern komplexe
Konfigurationen automatisierbar sind. Der
vCenter Orchestrator tibernimmt dabei
etwa die Aufgabe, Host-Namen und die
Netzwerkkonfiguration zuzuweisen, wie
es ein [IPAM-System vorgegeben hat. Er
stoB3t Skripte zur weiterfiihrenden Konfi-
guration an und erledigt andere Dinge
mehr. So setzt er Eintrdge in einem Kon-
figurationsmanagementsystem, erzeugt
Active-Directory-Computerkonten in spe-
zifischen Organisationseinheiten oder be-
nachrichtigt den Administrator oder die
Anwender per E-Mail, dass ihre Umge-
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bung nun zur Verfiigung steht. Fiir all die
Aufgaben gibt VMware mit dem Orches-
trator ein méchtiges Werkzeug an die
Hand, das eine Briicke zwischen seinen
Umgebungen und denen Dritter schlagen
kann. Komplexe wiederkehrende Aufga-
ben wie das Bereitstellen kompletter vir-
tueller Umgebungen lassen sich so auto-
matisieren. (rh)
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